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Terrorangrepet i In Amenas

MANDAT

1. Bakgrunn

Styret i Statoil ASA (“styret”) har besluttet a giennomfgre en granskning etter terrorangrepet pa gassanlegget i In
Amenas, Algerie, som naermere beskrevet i dette mandatet.

Onsdag 16. januar 2013 startet en grusom tragedie med terrorangrepet pa gassanlegget i In Amenas. Angrepet
varte til 19. januar, da det ble bekreftet fra algeriske myndigheter at det var gjennomfgrt en militaer aksjon og at
angrepet var over. 40 personer ble drept i angrepet. Statoil mistet fem av sine ansatte. 12 Statoil-ansatte som ble
reddet og evakuert har veert gjennom en ekstremt dramatisk opplevelse. Statoils beredskapsteam bade i Algerie
og i Norge, vare partnere og kontraktgrer, myndigheter og statlige organer har alle gjort en betydelig innsats i
forbindelse med angrepet.

Det er viktig a fastholde det perspektiv at det er terroristene, og ingen andre, som har ansvaret for det
ondskapsfulle, brutale og tragiske angrepet mot gassanlegget i In Amenas.

2. Formal
Hovedformalet med granskningen er a:

o kartlegge hendelsesforlgpet f@r, under og etter terrorangrepet i In Amenas, og
e gjgre det mulig for Statoil a forbedre seg innenfor omradene sikkerhet/sikring, risikovurdering og beredskap.

3. Rammer for granskningen

Styret har utnevnt en granskningsgruppe for a klarlegge og evaluere alle relevante fakta knyttet til terrorangrepet
fra Statoils perspektiv, sa langt det er mulig. Dette omfatter fakta og evaluering vedrgrende:

e Risiko- og sikkerhets-/sikringsvurderinger, sikkerhet-/sikringsordninger og beredskap, og iverksettingen av
disse, direkte knyttet til gassanlegget i In Amenas fgr terrorangrepet

e Varsling og beredskapsmessig handtering av terrorangrepet, inkludert samhandling med myndigheter, statlige
organer og samarbeidspartnere

Videre, basert pa fakta og evalueringen knyttet til angrepet i In Amenas, identifisere:

e Eventuelle avvik fra og forbedringsomrader i Statoils eksisterende systemer og prosedyrer innenfor
sikkerhet/sikring og beredskap, eller bruken av disse systemene

e Eventuelle forbedringsomrader knyttet til organisatorisk evne, inkludert kompetanse, roller og ansvar,
oppleering, kultur og kapasitet innenfor omradene sikkerhet/sikring og beredskap.

Granskningsgruppen skal ha anledning til a gjgre ngdvendige undersgkelser og kartlegginger. Dette inkluderer
retten til & inspisere relevante installasjoner og omrader, tilgang til relevant personell og informasjon for a kunne
oppfylle sitt mandat. Videre skal granskningsgruppen i sitt arbeid ha mulighet til & innhente synspunkter fra
eksterne eksperter pa definerte omrader innenfor sikkerhet og beredskap.
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med ngdvendige tilpasninger som er beskrevet i dette mandatet, eller som avtales mellom styret og
granskningsgruppen. Granskning av faktiske eller potensielle ulykker er en formell prosess som har til hensikt a
klargjgre hendelsesforlgp, arsaker og konsekvenser, og a identifisere effektive forebyggende tiltak basert pa en
utprgvd metodikk som ogsa vil anvendes i denne granskningen.

Dersom granskningsgruppen i forbindelse med sitt arbeid oppdager tekniske, operasjonelle eller andre feil eller
mangler som er kritiske for sikkerheten (inkluderer bade sikkerhet/sikring og beredskap), skal styret og
konsernsjefen umiddelbart underrettes om dette.

| den grad det er mulig, skal granskningen samordnes og koordineres med tilsvarende undersgkelser som gjgres
av andre selskaper som var involvert ved anlegget i In Amenas, eller relevante myndigheter eller statlige organer.

Granskningsgruppen skal gi jevnlige statusoppdateringer til styret.

°

Et sekretariat er etablert for a stgtte granskningsgruppen med administrative oppgaver, rad og bistand pa
relevante omrader. Sekretariatet vil arbeide under granskningsgruppens ledelse og instruks, og ha ansvaret for a
lage utkast til rapport.

Granskningsgruppen skal levere sin endelige rapport til styret innen 15. september 2013. Fristen for levering av
rapporten kan imidlertid forlenges dersom det er behov for mer tid til & gjennomfgre granskningen med
tilstrekkelig kvalitet.

4. Granskningsgruppen
Styret har utnevnt fglgende medlemmer til granskningsgruppen:

Torgeir Hagen, leder
Hagen er tidligere generallgytnant og var sjef for Etterretningstjenesten fra 2002 til 2010. Han har bred
internasjonal erfaring og var medlem av 22. juli kommisjonen.

Randi Grung-Olsen, nestleder
Grung-Olsen er direktgr for konsernrevisjon og intern granskning i Statoil.

Adrian Fulcher
Fulcher har tidligere veert direktgr for anti-terror i den britiske utenrikstjenesten hvor han har nesten 30 ars
erfaring.

Leif D. Riis
Riis er direktgr for sikring og radgivning i Forsvarsbygg futura.

James Bunn
Statoils interne granskningsenhet

Erling Kristian Handal
Statoils interne granskningsenhet

'HMS-hendelse: en plutselig og ugnsket hendelse som skjer uventet og utilsiktet (fra Statoils perspektiv)
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5. Stgttende aktiviteter
For a stgtte arbeidet med a klarlegge og evaluere alle relevante fakta knyttet til terrorangrepet, har styret i tillegg
besluttet a etablere en radgivende ekspertgruppe og en intern ressursgruppe:

Ekstern radgivende ekspertgruppe

Som en ressurs for granskningsgruppen og styret, har styret utnevnt en radgivende ekspertgruppe, bestaende av
anerkjente og relevante eksperter med internasjonal erfaring. Den radgivende ekspertgruppen skal gi rad til
granskningsgruppen under granskningen, og dernest & delta i en dialog med styret vedrgrende laering og
forbedringstiltak for Statoil.

Styret har utnevnt fglgende medlemmer til den radgivende ekspertgruppen:

John Hamre
Hamre var viseforsvarsminister i USA fra 1997 til 2000. Han er i dag president of Center for Strategic and
International Studies (CSIS).

John E. MclLaughlin
McLaughlin er tidligere fungerende direktgr for CIA. Han er i dag professor ved School of Advanced International
Studies ved Johns Hopkins University.

Thorstein Skiaker
Skiaker er tidligere generallgytnant og sjef for Forsvarets operative hovedkvarter, NATOs hovedkvarter i Norge og
KFOR i Kosovo.

Thomas Hegghammer
Hegghammer er direktgr/forsker pa terrorisme ved Forsvarets forskningsinstitutt. Han for tiden forsker ved
Center for International Security and Cooperation ved Stanford University.

Wolfram Lacher
Lacher er tilknyttet German Institute for International and Security Affairs i Berlin og ekspert pa omrader som

Libya og Algerie samt sikkerhetsvurderinger i Sahel og Sahara.

Intern ressursgruppe

Til stgtte for granskningsgruppen, har styret oppnevnt en intern ressursgruppe bestdende av representanter fra
de ansatte og ledelsen med fglgende oppgave:

e Representere og formidle Statoils institusjonelle kunnskap og erfaring pa omradet
e Yte stgtte og gi rad med spesiell fokus pa laering

Ressursgruppen vil jevnlig motta statusrapporter, og tas med pa hgring for utkastet til granskningsrapporten.
Granskningsgruppen avgjgr hvilke kommentarer de vil ta hensyn til.

Styret har utnevnt fglgende medlemmer til ressursgruppen:

Torgeir Kydland, direktgr for Europa og Asia i Utvikling og produksjon internasjonalt

Tove Stuhr Sjgblom, direktgr for Afrika s@r for Sahara i Utvikling og produksjon internasjonalt

Arne Sigve Nylund, direktgr for prosessering og foredling i Markedsfgring, prosessering og fornybar energi
Arild Litlekalsgy, , ansattrepresentant fra Utvikling og produksjon internasjonalt.

Morten Lorentzen, ansattrepresentant fra Utvikling og produksjon internasjonalt.

Kjetil Gjerstad, ansattrepresentant, koordinerende hovedverneombud land.
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6. Intern revisjon — overordnede prosesser og prosedyrer

Parallelt med granskningen, har styret instruert Statoils internrevisjon (COA) til 38 giennomfgre en revisjon for a
gjennomga og vurdere selskapets overordnede prosesser og systemer knyttet til sikkerhet og beredskap.
Revisjonen skal omfatte status pa utvalgte internasjonale lokasjoner.

Formalet med den interne revisjonen er 3 gi styret et bredere grunnlag for a vurdere laeringsomrader, tiltak og
planer for forbedring innenfor sikkerhet og beredskap knyttet til anbefalingene i granskningsrapporten.

| sitt arbeid kan Internrevisjonen benytte den radgivende ekspertgruppen. Intern revisjonen skal avgi sin rapport
til styret innen 15. september 2013.

7. Begrensninger
Omstendighetene rundt terrorangrepet vil sette en rekke begrensninger for granskningen, og fakta vil derfor
matte baseres pa den informasjon som er tilgjengelig.

Granskningen gjennomfgres ikke for a konkludere med ansvar pa personniva. Den er heller ikke rettet mot
Statoils framtidige internasjonale eller kommersielle strategi. Videre skal granskningen ikke innvirke pa selskapets
Ispende sikkerhets/sikrings- eller beredskapsvirksomhet.

8. Endelig rapport og senere revideringer

Granskingsrapporten vil offentliggjgres av Statoil ASA. Opplysninger som ut fra sikkerhetshensyn, gjeldende
lovgivning eller krav til konfidensialitet ikke kan offentliggjgres vil formidles styret og ledelsen pa egnet mate,
men ikke innga i den offentlige rapporten.

Den endelige rapporten vil danne grunnlaget for videre arbeid med lzering og kunnskapsutveksling for relevante
malgrupper bade i og utenfor Statoil.

%k %k %

Eventuelle endringer i dette mandatet skal gjgres skriftlig og er gjenstand for avtale mellom styret og
granskningsgruppen.

[ ] februar2013

Statoil ASA

Classification: Open Status: Final Page 4 of 8



_Ns
> 5
/

1" Statoil

]

;

The In Amenas terror attack

MANDATE

1. Background
The Board of Directors of Statoil ASA (“Board”) has decided to conduct an investigation as further described in
this mandate following the terrorist attack against the In Amenas gas plant in Algeria.

On Wednesday 16 January 2013, a terrible tragedy started with the terrorist attack against the In Amenas gas
plant. The attack lasted until 19 January when Algerian authorities confirmed that the military response was
concluded and the attack was over. 40 persons were killed in the attack. Statoil lost five of its employees. 12
saved and evacuated Statoil employees have experienced an extremely dramatic event. Extensive efforts were
made by Statoil’'s emergency response team both in Algeria and in Norway, our partners and contractors,
governments, authorities and governmental entities.

It is important from the outset to make it clear that it is the terrorists, and no one else, who have the
responsibility for the vicious, violent and tragic attack that took place against the In Amenas gas plant.

2. Purpose
The main objectives for the investigation are to;

e Determine the relevant chain of events before, during and after the In Amenas terror attack, and
e Enable Statoil to further improve within the areas of security, risk assessment, and emergency preparedness.

3. Scope of the investigation

An Investigation team has been appointed by the Board in order to as far as possible clarify and evaluate all
relevant facts related to the terror attack from Statoil’s perspective. This includes facts and evaluation
concerning:

e Risk and security assessments, security arrangements and emergency preparedness and their implementation
directly related to the In Amenas gas plant prior to the terrorist attack

e The notification of, and emergency response to, the terrorist attack including interaction with government
authorities and entities and partners

Based on the facts and evaluations related to the In Amenas attack, also identify:

e Potential non-conformities with and areas of improvement in Statoil’s existing system and procedures, or use
of the systems, within the areas of security and emergency preparedness

e Potential areas of improvement related to organisational capabilities, including competencies, roles and
responsibilities, training, culture and capacity within the areas of security and emergency preparedness.

The Investigation team shall have the authority to do the necessary research and clarifications. This includes right
to inspect relevant installations and premises, access to all relevant personnel and information in order to comply
with its mandate. Further the Investigation team shall have the possibility to commission external expert opinions
within defined areas of security and emergency preparedness in its work.
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The investigation will be conducted in accordance with Statoil’s governing documentation for investigations of
HSE accidents® with the required adaptions as set out in this mandate or as agreed amended between the Board
and the Investigation team. Accident investigation of actual or potential accidents is a formal process intended to

clarify the sequences of events, causes and consequences, and identify effective preventive measures based on
proven methodologies which will be applied in this investigation as well.

Should the Investigation team during its work uncover technical, operational, organisational or other
shortcomings or deficiencies which are critical in safety (including both security and emergency preparedness)
terms, such matters shall be communicated immediately to the Board and the CEO.

To the extent possible the investigation should be aligned and coordinated with similar reviews conducted by
other companies involved at the In Amenas facilities or relevant governments or governmental entities.

The Investigation team shall give regular updates to the Board.

A secretariat is established to support the Investigation team with administrative tasks, advice and assistance in
all relevant areas. The secretariat will work under the direction and instructions of the Investigation team, and be
responsible for drafting of the report.The Investigation team shall deliver its final investigation report to the
Board within 15 September 2013. However, the report deadline may be extended in the event additional time is
necessary for the investigation to meet the expected quality requirements.

4. Investigation team
The Board has appointed the following members of the Investigation team:

Torgeir Hagen, chair
Hagen is a retired Lieutenant General and was the head of the Norwegian Intelligence Service from 2002 until
2010. He has broad international experience and was a member of the 22nd July Commission

Randi Grung-Olsen, deputy chair
Grung-Olsen is senior vice president for Corporate Audit and Internal investigation in Statoil

Adrian Fulcher
Fulcher is a former director of counter terrorism, with nearly 30 years of experience, in the British Diplomatic
Service.

Leif D. Riis
Riis is head of the Analysis and Security Department at the The Norwegian Defence Estates Agency.

James Bunn
Statoil’s internal investigation unit

Erling Kristian Handal
Statoil’s internal investigation unit

5. Supporting activities
To support the process of clarifying and evaluating all relevant facts related to the terror attack, the Board has
decided to establish an advisory expert group and an internal resource group:

External Advisory expert group

% The Statoil definition of an “accident” refers to a sudden and undesired event which occurs unexpectedly and
unintentionally.
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As a resource for the Investigation team and the Board, the Board has appointed an Advisory expert group
comprising renowned and relevant experts with international experience. The Advisory expert group shall advise

the Investigation team during the investigation and subsequently engage in a dialogue with the Board regarding
Statoil’s learnings and actions.

The Board has appointed the following members to the Advisory expert group:

John Hamre, Ph.D
Hamre was deputy defence minister in the US from 1997 until 2000. Today he is president of the Center for
Strategic and International Studies (CSIS).

John E. MclLaughlin
McLaughlin is a former acting director of the CIA. Today he is professor at the School of Advanced International
Studies at the Johns Hopkins University.

Thorstein Skiaker
Skiaker is a retired Lieutenant General and former head of the Norwegian Military’s Joint Headquarters, NATO’s
headquarters in Norway and KFOR in Kosovo.

Thomas Hegghammer
Hegghammer is a director/scientist on terrorism at the Norwegian Defence Research Establishment. He is
currently at the Center for International Security and Cooperation at Stanford University.

Wolfram Lacher
Lacher is a researcher at the German Institute for International and Security Affairs (Stiftung Wissenschaft und

Politik) in Berlin and an expert on Libya, Algeria and security dynamics in the Sahel and Sahara region.

Internal Resource group

In support of the Investigation team, the Board has appointed a Resource group consisting of representatives
from the employees and management with the following tasks:

e Represent and bring forward Statoil’s institutional knowledge and experience;
e Provide support and advice to the investigation team with special focus on learning points;

The Resource group will receive regular status reports and be included in the hearing of the draft investigation
report. The investigation team decides which comments to accept.

The Board has appointed the following members to the Resource group:

Arne Sigve Nylund, chair, senior vice president for processing and manufacturing in Marketing, Production and
Renewables

Torgeir Kydland, senior vice president for Europe and Asia in Development and Production International

Tove Stuhr Sjgblom, senior vice president for Africa south of Sahara in Development and Production
International

Arild Litlekalspy, employee representative from Development and Production International.
Morten Lorentzen, employee representative from Development and Production International.
Kjetil Gjerstad, employee representative and coordinating head safety delegate onshore
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6. Internal audit — overall processes and systems

In addition to, and in parallel with, the investigation, the Board has instructed Statoil’s Corporate Audit (“COA”) to
conduct an audit to review and assess Statoil’s overall processes and systems related to security and emergency
preparedness, including the status in select international locations.

The purpose of the internal audit is to give the Board a wider basis from which to consider learnings, actions and
plans within the areas of security and emergency preparedness following the conclusion of the investigation.

During the audit, COA may make use of the Advisory expert group. COA shall deliver its final report to the Board
within 15 September 2013.

7. Limitations
The circumstances of the terrorist attack will set a number of limitations for the investigation, and as such the
facts will have to be based upon the information available.

The investigation is not undertaken to assign personal responsibility or liability. Nor is it related to Statoil’s future
international or commercial strategy. The investigation should not interfere with business continuity within the
areas of security and emergency preparedness.

8. Final report and post review

The investigation report will be made public by Statoil ASA. Information which cannot be made public, due to
safety considerations, applicable law or contains information subject to confidentiality, will not be included in the
investigation report, such information will be conveyed to the Board and the management in a suitable manner.

The final report will provide the foundation for further work related to learning and sharing for relevant target
groups both within and outside of Statoil.

%k %k %

Any changes in this mandate shall be made in writing and subject to agreement between the Board and the
Investigation team.

[ 1 February 2013

Statoil ASA
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